MINISTERSTVO PRACE
A SOCIALNICH VECI

podvodnymi

MPSV
varuje pred
| podvodnymi

SMS
a e-maily.

Tyto zpravy obsahuji odkazy na falesné we-
bové stranky, které se tvafFi jako oficidlni
web Ministerstva prace.

Na tyto zpriavy nereagujte a odkazy
tohoto typu ani nerozklikavejte.

Nezadavejte v Zadném pfipadé Zadné osobni &i
bankovni ddaje — hrozi jejich zcizeni s nasledkern
prevzeti kontroly nad Vasim bankovnim uétem.
Pokud jste na podvodné strance zadali své
bankovni Udaje (pfihlaSovaci Udaje do interne-
tového bankovnictvi, Udaje o karté), kontaktuj-
te ihned svou banku s Zadosti o blokaci karty.

Jedina spravna doména
Ministerstva price je MPSV.CZ

Klientska zéna MPSV: jenda.mpsv.cz

rispevek na bydleni

Ukazka
podvodné SMS:

0

(o)

Podezrelé signaly, Ze se jedna
o podvodnou zpravu:

s Je vam neocekavané nabizena moZnost
davky, pfispévku na bydleni apod., aniz
byste o né Zadali.

m Byli jste poZadani, abyste na strankach za-
dali své osobni ¢i bankovni Udaje.

s Je od vas vyZadovana okamzita reakce.

m Podezielé webové stranky, pfilis kompliko-
vané internetové adresy (obsahujici napr.
pomlcéky, podtriitka. Zaménéné &i zpfeha-
zené znaky - napf. msvp) Weby registrované
v zahraniénich doménach (napf. online, pw,
net, com...)

m Text zpravy cbsahuje gramatické nebo pra-
vopisné chyby.

Budte vidy bdéli a vyhodnocujte kriticky,
zda se nejedna o podvod. | podvodné stranky
mohou byt graficky velmi dobfe zpracované
a imitovat vérohodné vizualni styl stranek
MPSV nebo prihlageni pfes tzv. ,ldentitu ob-
€ana".

Odkaz na podobné stranky mizZete obdriet
i e-mailem.

Pro prohliZeni webowych stranek pouZivejte autorizované webové prohliZece s cerstwymi
aktualizacemi, nebot maji zabudovanou ochranu proti podvodim a malwaru, kterg varuje
pred podezielymi webowymi strankami. Tato ochrana byvd automaticky aktivovdna a kon-
troluje poZadovanou stranku proti databdzim zndamych podvodnych a malwarovych webd.
I kdyZ neni moZné dplné eliminovat riziko setkani s neznamou podvodnou nebo malwarovou

e strankou, riziko je timto minimalizovano.



